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Auftragsverarbeitungsvereinbarung (AVV) 
 
Die Bestimmungen dieser Auftragsverarbeitungsvereinbarung (die "Vereinbarung") 
sind Bestandteil des Hauptvertrages (der "Hauptvertrag"), der aus dem Rahmenver-
trag über Dienstleistungen zwischen dem Verantwortlichen und Validato AG (ein-
schliesslich aller Unternehmen, die von Zeit zu Zeit Tochtergesellschaften von Vali-
dato AG sind; im Folgenden zusammenfassend als "Validato" bezeichnet) besteht, 
dem diese Vereinbarung als Anhang beiliegt, oder, sofern kein solcher Rahmenvertrag 
besteht, aus den Allgemeinen Geschäftsbedingungen von Validato, wie jeweils auf 
der Webseite veröffentlicht.  
Der Hauptvertrag wird zwischen dem Kunden (dem "Verantwortlichen") und Validato 
(dem "Auftragsverarbeiter"; zusammen die "Parteien") geschlossen und gilt, wenn 
der Auftragsverarbeiter personenbezogene Daten im Auftrag des Verantwortlichen 
gemäss dem Schweizer Datenschutzgesetz, der EU-Datenschutz-Grundverordnung, 
der Datenschutz-Grundverordnung des Vereinigten Königreichs oder anderen gleich-
wertigen Bestimmungen der geltenden Datenschutzgesetze verarbeitet, sofern die 
Parteien keine spezifische Datenverarbeitungsvereinbarung getroffen haben. 

1. Zweck 
Diese Vereinbarung legt die Anforderungen fest, die der Auftragsverarbeiter bei der 
Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen zu erfüllen 
hat. 
Im Rahmen ihres Vertragsverhältnisses verpflichten sich beide Parteien, die geltenden 
Datenschutzbestimmungen jederzeit einzuhalten. 
Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte 
Anweisung des Verantwortlichen, es sei denn, dass dies aufgrund geltender Rechts-
vorschriften erforderlich ist. In einem solchen Fall informiert der Auftragsverarbeiter 
(soweit gesetzlich zulässig) den Verantwortlichen vor der Verarbeitung über diese ge-
setzliche Anforderung. 

2. Definitionen 
In dieser Vereinbarung haben die folgenden Begriffe folgende Bedeutungen: 
"Anwendbare Datenschutzbestimmungen" bezeichnet (sofern zutreffend) die EU-

Datenschutz-Grundverordnung 2016/679 ("DSGVO"), das Schweizer Bun-
desgesetz über den Datenschutz ("DSG") und die Datenschutz-Grundverord-
nung des Vereinigten Königreichs ("UK-DSGVO") sowie alle anderen Daten-
schutzgesetze, auf die im Hauptvertrag ausdrücklich Bezug genommen wird; 

"Datensubjekt" bezeichnet die Person, deren personenbezogene Daten gemäss die-
ser Vereinbarung verarbeitet werden; 

"Anweisungen" bezeichnet die dokumentierten Anweisungen des Verantwortlichen 
(einschliesslich per E-Mail und im Tool des Auftragsverarbeiters) an den Auf-
tragsverarbeiter bezüglich der Verarbeitung personenbezogener Daten;  
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"Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte 
oder identifizierbare natürliche Person beziehen und gemäss dieser Vereinba-
rung verarbeitet werden;  

"Verletzung des Schutzes personenbezogener Daten" bezeichnet eine Verletzung 
der Sicherheit, die zur unbeabsichtigten oder unrechtmässigen Vernichtung, 
zum Verlust, zur Veränderung oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu personenbezogenen Daten führt; und 

"Unterauftragsverarbeiter" sind alle Dritten, die vom Auftragsverarbeiter mit der Ver-
arbeitung personenbezogener Daten im Auftrag des Verantwortlichen beauf-
tragt werden. 

3. Beschreibung der Verarbeitungstätigkeiten 
Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschliesslich im Auf-
trag und gemäss den Anweisungen des Verantwortlichen zum Zweck der Erbringung 
der im Hauptvertrag festgelegten Dienstleistungen (die "Dienstleistungen"). Die 
Dienstleistungen umfassen die Überprüfung/Hintergrundüberprüfung eines Daten-
subjekts gemäss den Anweisungen des Verantwortlichen. 
Zur Vermeidung von Unklarheiten regelt diese Vereinbarung die gesamte Verarbeitung 
personenbezogener Daten durch den Auftragsverarbeiter im Zusammenhang mit den 
Dienstleistungen, einschliesslich aller Erhebungs-, Überprüfungs-, Analyse- und Be-
richterstattungsaktivitäten, die im Rahmen von Überprüfungen/Hintergrundüberprü-
fungen durchgeführt werden. 
Der Auftragsverarbeiter bestimmt weder die Zwecke noch die wesentlichen Mittel der 
Verarbeitung personenbezogener Daten im Rahmen dieser Vereinbarung; der Verant-
wortliche bleibt der alleinige Verantwortliche für diese personenbezogenen Daten. 
Die Arten von personenbezogenen Daten, die gemäss dieser Vereinbarung verarbeitet 
werden können, sind in Anhang A aufgeführt. 
Zu den betroffenen Personen gehören (i) Mitarbeiter, Vertreter und autorisierte Nutzer 
des Verantwortlichen, deren personenbezogene Daten für die Tooladministration und 
den Support verarbeitet werden, sowie (ii) die Personen, auf die sich die Überprü-
fung/Hintergrundüberprüfung bezieht (z. B. Bewerber, Auftragnehmer, Kunden oder 
andere Personen, deren personenbezogene Daten im Zusammenhang mit der Erbrin-
gung der Dienste verarbeitet werden) sowie (iii) Referenzgeber und weitere Dritte, de-
ren personenbezogene Daten im Rahmen der Dienstleistungen verarbeitet werden (z. 
B. von einem Kandidaten genannte Referenzen und, soweit für die beauftragte Prü-
fung relevant, Familienangehörige). 

4. Laufzeit 
Diese Vereinbarung tritt am Tag des Inkrafttretens des Hauptvertrages in Kraft und 
bleibt auch nach Beendigung (aus welchem Grund auch immer) oder Ablauf der 
Hauptvertrages bestehen. 
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5. Verpflichtungen des Auftragsverarbeiters (einschliesslich Schadloshal-
tung des Verantwortlichen) 

Der Auftragsverarbeiter verpflichtet sich gegenüber dem Verantwortlichen: 
• die personenbezogenen Daten ausschliesslich für die in Ziffer 1 und Ziffer 3 

dieser Vereinbarung definierten Zwecke zu verarbeiten; 
• die personenbezogenen Daten ausschliesslich gemäss den dokumentierten 

Anweisungen des Verantwortlichen (einschliesslich per E-Mail und im Tool 
des Auftragsverarbeiters) zu verarbeiten;  

• die Vertraulichkeit der personenbezogenen Daten zu gewährleisten, vorbehalt-
lich der Anweisungen sowie der Offenlegung personenbezogener Daten ge-
genüber Dritten (z. B. ehemaligen Arbeitgebern, Behörden usw.) zur Erbrin-
gung der Dienstleistungen;  

• sicherzustellen, dass jede vom Auftragsverarbeiter zur Verarbeitung personen-
bezogener Daten befugte Person, einschliesslich Mitarbeiter, Auftragnehmer 
und sonstiger Personen, die unter der Autorität des Auftragsverarbeiters han-
deln, angemessenen Vertraulichkeitsverpflichtungen unterliegt und eine ihrer 
Rolle sowie ihren Zugriffsrechten entsprechende Schulung erhält; 

• den Verantwortlichen unverzüglich zu informieren, falls der Auftragsverarbeiter 
die Bestimmungen dieser Vereinbarung oder die geltenden Datenschutzvor-
schriften nicht mehr einhalten kann; und 

• dem Verantwortlichen auf Anfrage Folgendes zur Verfügung zu stellen: 
- schriftliche Nachweise über die kontinuierliche Einhaltung dieser Vereinba-

rung und der geltenden Datenschutzbestimmungen durch den Auf-
tragsverarbeiter; und 

- alle anderen Dokumente, die der Verantwortliche vernünftigerweise ver-
langt, um die Einhaltung dieser Vereinbarung durch den Auftragsverarbei-
ter nachzuweisen (z. B. Kopien der entsprechenden Audits, ISO-Berichte 
(Internationale Organisation für Normung) oder ähnlicher Berichte und/oder 
schriftliche Bestätigungen des Auftragsverarbeiters). 

Vorbehaltlich der im Hauptvertrag festgelegten Haftungsbeschränkung stellt der Auf-
tragsverarbeiter den Verantwortlichen von allen Ansprüchen, Verlusten, Kosten (ein-
schliesslich angemessener Anwaltskosten), Geldstrafen und sonstigen finanziellen 
Nachteilen frei, die dem Verantwortlichen aufgrund eines Verstosses des Auftragsver-
arbeiters gegen diese Vereinbarung oder die geltenden Datenschutzbestimmungen 
entstehen. Die Freistellungsverpflichtung des Auftragsverarbeiters gemäss dieser 
Vereinbarung gilt nur für Schäden, die auf einen nachweislich vorsätzlichen oder grob 
fahrlässigen Verstoss des Auftragsverarbeiters gegen diese Vereinbarung zurückzu-
führen sind. Der Auftragsverarbeiter stellt den Verantwortlichen nicht frei für (i) Verar-
beitungsaktivitäten, die im Rahmen der unabhängigen Rolle des Auftragsverarbeiters 
als Verantwortlicher durchgeführt werden, (ii) Schäden, die durch unrichtige, unvoll-
ständige oder unrechtmässige Daten verursacht werden, die vom Verantwortlichen, 
seinen Nutzern oder einem Datensubjekt bereitgestellt wurden, oder (iii) Schäden, die 
sich aus den Anweisungen des Verantwortlichen oder der Nichteinhaltung geltender 
Datenschutzgesetze ergeben. 
Soweit nach geltendem Recht zulässig, haftet der Auftragsverarbeiter gegenüber dem 
Verantwortlichen nicht für Schäden, Verluste, Ansprüche, Kosten oder regulatorische 
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Folgen, die aus einer Verletzung der Pflichten des Verantwortlichen in seiner Eigen-
schaft als Verantwortlicher entstehen, einschliesslich solcher Schäden, die aus dem 
Fehlen einer gültigen Rechtsgrundlage, unzureichender Transparenz gegenüber den 
betroffenen Personen, unrichtigen oder rechtswidrigen personenbezogenen Daten, 
die vom oder im Auftrag des Verantwortlichen bereitgestellt wurden, oder aus rechts-
widrigen Weisungen des Verantwortlichen resultieren. Nichts in dieser Vereinbarung 
beschränkt eine Haftung, die nach den geltenden Datenschutzvorschriften nicht be-
schränkt werden kann, oder beeinträchtigt die gesetzlichen Rechte der betroffenen 
Personen. 

6. Verpflichtungen des Verantwortlichen 

Der Verantwortliche verpflichtet sich gegenüber dem Auftragsverarbeiter: 

• sicherzustellen, dass für sämtliche personenbezogenen Daten, die dem Auf-
tragsverarbeiter im Rahmen der Dienstleistungen übermittelt oder zugänglich 
gemacht werden, eine gültige Rechtsgrundlage besteht; 

• sicherzustellen, dass jede Verarbeitung besonderer Kategorien personenbezo-
gener Daten, von Daten über Straftaten oder strafrechtliche Verurteilungen, 
Background-Check-Daten oder sonstiger sensibler Informationen rechtmäs-
sig, erforderlich, verhältnismässig und nach den geltenden Datenschutzvor-
schriften sowie etwaigen anwendbaren arbeitsrechtlichen, regulatorischen 
oder sektorspezifischen Vorschriften zulässig ist; 

• den betroffenen Personen sämtliche erforderlichen Datenschutzhinweise und 
Transparenzinformationen bereitzustellen, bevor der Auftragsverarbeiter mit 
der Erbringung der Dienstleistungen beauftragt wird, sofern keine Ausnahme 
nach geltendem Recht greift; 

• dem Auftragsverarbeiter klare, rechtmässige und dokumentierte Weisungen zu 
erteilen und sicherzustellen, dass diese Weisungen jederzeit mit den geltenden 
Datenschutzvorschriften im Einklang stehen; 

• sicherzustellen, dass die dem Auftragsverarbeiter bereitgestellten personenbe-
zogenen Daten richtig, relevant, auf das notwendige Mass beschränkt und 
rechtmässig erhoben wurden; 

• den Auftragsverarbeiter unverzüglich über jede Änderung von Gesetzen, Wei-
sungen, des Leistungsumfangs, von Aufbewahrungspflichten oder Anfragen 
betroffener Personen zu informieren, die sich auf die Verarbeitung personen-
bezogener Daten durch den Auftragsverarbeiter auswirken können; 

• sicherzustellen, dass seine autorisierten Nutzer die Plattform und Dienstleis-
tungen des Auftragsverarbeiters im Einklang mit den geltenden Datenschutz-
vorschriften nutzen; und 

• sämtliche erforderlichen Exporte, Downloads oder Sicherungen personenbe-
zogener Daten vor Ablauf oder Beendigung der Dienstleistungen vorzunehmen, 
sofern nicht schriftlich etwas anderes vereinbart wurde. 

 
7. Unterauftragsverarbeiter 

Der Verantwortliche stimmt zu, dass der Auftragsverarbeiter Unterauftragsverarbeiter 
zur Durchführung bestimmter Verarbeitungstätigkeiten im Auftrag des 
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Verantwortlichen einsetzen darf. Der Auftragsverarbeiter führt eine öffentlich zugäng-
liche und stets aktuelle Liste der Unterauftragsverarbeiter unter validato.com/sub-
processors (die „Liste der Unterauftragsverarbeiter“), einschliesslich sämtlicher 
hundertprozentiger Tochtergesellschaften des Auftragsverarbeiters innerhalb des 
EWR oder der Schweiz. Sollte die Liste der Unterauftragsverarbeiter vorübergehend 
online nicht verfügbar sein, wird die aktuelle Liste auf Anfrage bereitgestellt. 

Vor der Beauftragung eines neuen Unterauftragsverarbeiters, der noch nicht in der 
Liste der Unterauftragsverarbeiter aufgeführt ist, informiert der Auftragsverarbeiter 
den Verantwortlichen mindestens 30 Tage im Voraus schriftlich per E-Mail. Der Ver-
antwortliche ist berechtigt, innerhalb dieses Zeitraums der Beauftragung eines sol-
chen Unterauftragsverarbeiters zu widersprechen. Es dürfen keine personenbezoge-
nen Daten an diesen Unterauftragsverarbeiter übermittelt werden, bevor die Mittei-
lungsfrist ohne Widerspruch abgelaufen ist oder ein erhobener Widerspruch geklärt 
wurde. Können die Parteien einen Widerspruch nicht innerhalb von dreissig (30) Tagen 
ausräumen, kann jede Partei die betroffenen Dienstleistungen schriftlich kündigen. 

Im Zusammenhang mit den Dienstleistungen des Auftragsverarbeiters im Bereich 
Screening und Background Checks führt der Auftragsverarbeiter eine gesonderte 
Liste von Unterauftragsverarbeitern, die für bestimmte Prüfungen eingesetzt werden 
(die „Screening-Unterauftragsverarbeiterliste“). Diese Liste kann je nach Zeitpunkt 
und Umfang der Bestellung des Verantwortlichen variieren. 

Aufgrund der kommerziell sensiblen Natur der Bezugs- und Beschaffungsbeziehun-
gen des Auftragsverarbeiters wird die Screening-Unterauftragsverarbeiterliste als ver-
trauliche Information behandelt und dem Verantwortlichen innerhalb von zehn (10) Ar-
beitstagen nach schriftlicher Anfrage zugänglich gemacht, vorbehaltlich von Vertrau-
lichkeitsverpflichtungen, die nicht weiter gehen als jene, die bereits nach dem Haupt-
vertrag gelten. 

Unterauftragsverarbeiter auf der Screening-Unterauftragsverarbeiterliste werden aus-
schliesslich dann eingesetzt, wenn die jeweilige Informationsquelle die Daten nicht 
direkt an den Auftragsverarbeiter bereitstellen kann oder wenn keine direkte Quelle 
existiert. Die Standardpraxis des Auftragsverarbeiters besteht darin, Informationen – 
soweit technisch und operativ möglich – direkt an der Quelle zu verifizieren, ein-
schliesslich offizieller Register, öffentlicher Behörden und ausstellender Institutionen. 
Daher stellt der Einsatz von Unterauftragsverarbeitern zu Verifizierungszwecken die 
Ausnahme und nicht die übliche Form der Leistungserbringung dar. 

Der Auftragsverarbeiter stellt sicher, dass jeder Unterauftragsverarbeiter an Daten-
schutzpflichten gebunden ist, die – soweit auf die von diesem Unterauftragsverarbei-
ter erbrachten Dienstleistungen anwendbar – mindestens ebenso schützend sind wie 
die in dieser Vereinbarung festgelegten Verpflichtungen. Der Auftragsverarbeiter 
bleibt gegenüber dem Verantwortlichen für die Erfüllung der Datenschutzpflichten je-
des Unterauftragsverarbeiters verantwortlich. 
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8. Grenzüberschreitende Übermittlung 
8.1. Grenzüberschreitende Übermittlung an den Auftragsverarbeiter 
Befindet sich der Auftragsverarbeiter in einem Land, für das keine Angemessenheits-
entscheidung der Europäischen Kommission oder des Schweizerischen Bundesrates 
vorliegt, vereinbaren die Parteien, die Standardvertragsklauseln für die Übermittlung 
personenbezogener Daten an Auftragsverarbeiter in Drittländern (Durchführungsbe-
schluss (EU) 2021/914 der Kommission) in dieser Vereinbarung aufzunehmen in der 
von der Europäischen Kommission angenommenen Form, da diese Standardver-
tragsklauseln von Zeit zu Zeit geändert oder ersetzt werden können (die "Musterklau-
seln"). 
 
8.2. Grenzüberschreitende Übermittlung an Unterauftragsverarbeiter 
Der Auftragsverarbeiter kann mit vorheriger schriftlicher Zustimmung (einschliesslich 
per E-Mail und im Tool des Auftragsverarbeiters) des Verantwortlichen gemäss Ab-
schnitt 7 oben personenbezogene Daten in den folgenden Situationen an einen Un-
terauftragsverarbeiter in einem Land ausserhalb des Europäischen Wirtschaftsraums 
(EWR), des Vereinigten Königreichs oder der Schweiz übermitteln: 
• Übermittlung in ein Land, ein Gebiet oder einen Sektor, für das bzw. den derzeit 

ein Angemessenheitsbeschluss der Europäischen Kommission oder des 
Schweizerischen Bundesrates vorliegt, soweit dieser auf die Übermittlung an-
wendbar ist, einschliesslich Übermittlungen an Empfänger, die unter dem EU-
U.S. Data Privacy Framework und dessen Schweizer und UK-Erweiterungen 
zertifiziert sind; 

• sofern keine Feststellung der Angemessenheit vorliegt, ermächtigt und weist 
der Verantwortliche den Auftragsverarbeiter hiermit ausdrücklich an, mit dem 
Unterauftragsverarbeiter mit Sitz in einem Land ausserhalb des EWR, dem Ver-
einigten Königreich oder der Schweiz im Namen und im Auftrag des Verant-
wortlichen die Musterklauseln, soweit anwendbar zusammen mit der Schweizer 
Anpassung und dem UK International Data Transfer Addendum, zu unterzeich-
nen, wobei alle zusätzlichen Anforderungen zu berücksichtigen sind, die von 
einer zuständigen Datenschutzaufsichtsbehörde und/oder einem zuständigen 
Gericht auferlegt werden können (wobei der Auftragsverarbeiter dem Verant-
wortlichen garantiert, dass jede solche Übermittlung personenbezogener Daten 
in Übereinstimmung mit den geltenden Datenschutzvorschriften erfolgt, wie sie 
von den zuständigen Datenschutzaufsichtsbehörden und den zuständigen Ge-
richten jeweils ausgelegt werden); 

• vom Auftragsverarbeiter gleichwertige Massnahmen zur Einhaltung der gelten-
den Datenschutzvorschriften (gemäss Auslegung durch die zuständigen Daten-
schutzaufsichtsbehörden und Gerichte) getroffen wurden, um sicherzustellen, 
dass die Übermittlung personenbezogener Daten in voller Übereinstimmung 
mit diesen Vorschriften erfolgt; oder 

• eine solche Übermittlung nach dem Recht der Europäischen Union, der 
Schweiz, des Vereinigten Königreichs oder dem nationalen Recht, dem der Auf-
tragsverarbeiter unterliegt, zwingend vorgeschrieben ist. In diesem Fall infor-
miert der Auftragsverarbeiter den Verantwortlichen vor der Übermittlung über 
diese gesetzliche Anforderung, es sei denn, das geltende Recht der 
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Europäischen Union, der Schweiz, des Vereinigten Königreichs oder das nati-
onale Recht verbietet eine solche Information aus wichtigen Gründen des öf-
fentlichen Interesses. 

Wenn einer der oben genannten Mechanismen für die grenzüberschreitende Über-
mittlung personenbezogener Daten von einer zuständigen Behörde und/oder gemäss 
den geltenden Datenschutzvorschriften als ungültiges Mittel zur Einhaltung der in den 
geltenden Datenschutzvorschriften festgelegten Beschränkungen für die Übermitt-
lung personenbezogener Daten ausserhalb des EWR, des Vereinigten Königreichs 
oder der Schweiz angesehen wird, verhandeln die Parteien in gutem Glauben über die 
Umsetzung einer alternativen Lösung, damit die Partei, die die personenbezogenen 
Daten übermittelt, die Bestimmungen der geltenden Datenschutzbestimmungen in 
Bezug auf eine solche Übermittlung einhalten kann. 

9. Bereitstellung von Informationen für das Datensubjekt 
Der Verantwortliche stellt den betroffenen Personen die gemäss den geltenden Da-
tenschutzbestimmungen erforderlichen Informationen zur Verfügung. 
Wenn eine betroffene Person den Auftragsverarbeiter kontaktiert, um eines ihrer 
Rechte auszuüben, leitet der Auftragsverarbeiter diese Anfrage (und alle anderen re-
levanten Informationen) unverzüglich an den Verantwortlichen weiter. Sofern der Ver-
antwortliche keine schriftliche Anweisung erteilt hat, antwortet der Auftragsverarbeiter 
nicht direkt auf eine Anfrage einer betroffenen Person. Der Auftragsverarbeiter unter-
stützt den Verantwortlichen auf Anfrage bei der Bearbeitung von Anfragen betroffener 
Personen gemäss den geltenden Datenschutzbestimmungen. 

10. Benachrichtigung über eine Verletzung des Schutzes personenbezogener 
Daten 

Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverzüglich, spätestens 
jedoch innerhalb von 24 Stunden, nachdem er Kenntnis von einer Verletzung des 
Schutzes personenbezogener Daten erhalten hat. 
Die Benachrichtigung enthält, soweit zu diesem Zeitpunkt verfügbar: 
• eine Beschreibung der Art der Verletzung (einschliesslich der Kategorien und 

der ungefähren Anzahl der betroffenen Personen und Datensätze, sofern mög-
lich); 

• die wahrscheinlichen Folgen der Verletzung;  
• die Massnahmen, die zur Behebung der Verletzung und zur Minderung mögli-

cher nachteiliger Auswirkungen ergriffen oder vorgeschlagen wurden; und 
• die Kontaktdaten der für die Reaktion auf Vorfälle zuständigen Kontaktstelle 

des Auftragsverarbeiters. 
Der Auftragsverarbeiter hält den Verantwortlichen über wesentliche Entwicklungen auf 
dem Laufenden und arbeitet in gutem Glauben mit, damit der Verantwortliche seinen 
Melde- und Kommunikationspflichten nachkommen kann. 

11. Unterstützung des Verantwortlichen durch den Auftragsverarbeiter 
Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen (i) bei Untersuchungen, 
die von den zuständigen Datenschutzaufsichtsbehörden eingeleitet wurden, oder bei 
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vorherigen Konsultationen mit diesen Behörden, (ii) bei der Meldung einer Daten-
schutzverletzung an die Aufsichtsbehörden und der Unterrichtung der betroffenen 
Personen und (iii) bei der Erstellung einer Datenschutz-Folgenabschätzung zu unter-
stützen. 
Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen alle Informationen und 
Unterlagen zur Verfügung zu stellen, die erforderlich sind, damit der Verantwortliche 
die Einhaltung seiner Verpflichtungen gemäss den geltenden Datenschutzvorschriften 
nachweisen kann.  
Der Auftragsverarbeiter kommt Anfragen des Verantwortlichen zum Nachweis der Ein-
haltung dieser Vereinbarung primär durch Vorlage eines aktuellen ISO/IEC-27001-
Zertifizierungsnachweises sowie ergänzender Dokumentation nach. Ein Audit vor Ort 
oder durch einen vom Verantwortlichen beauftragten Dritten erfolgt nur, soweit die 
vorgelegten Nachweise die berechtigten Fragen des Verantwortlichen nicht hinrei-
chend beantworten. In diesem Fall gestattet der Auftragsverarbeiter dem Verantwort-
lichen oder einem vom Verantwortlichen beauftragten Dritten, den Auftragsverarbeiter 
zu auditieren und zu inspizieren. Ausser in Notfällen (z. B. im Zusammenhang mit einer 
Anfrage einer zuständigen Aufsichtsbehörde oder im Falle einer Verletzung des Schut-
zes personenbezogener Daten) darf ein Audit nur während der normalen Arbeitszeiten 
und nach einer schriftlichen Ankündigung von mindestens 10 (zehn) Tagen durchge-
führt werden. Der Umfang des Audits beschränkt sich auf Angelegenheiten, die für 
diese Vereinbarung relevant sind. Der Verantwortliche trägt die Kosten für jede Prü-
fung. Wenn bei einer Prüfung festgestellt wird, dass der Auftragsverarbeiter gegen 
eine seiner Verpflichtungen aus dieser Vereinbarung verstossen hat, wird der Auf-
tragsverarbeiter den Verstoss unverzüglich auf eigene Kosten beheben. 

12. Rückgabe/Vernichtung der personenbezogenen Daten 
Personenbezogene Daten von Kandidaten sowie die entsprechenden Validierungsbe-
richte werden laufend während der Vertragslaufzeit gelöscht, spätestens jedoch 120 
Tage nach Erstellung des jeweiligen Validierungsberichts bzw. nach der vom Verant-
wortlichen im Kundenbereich der Online-Plattform festgelegten kürzeren Frist, ge-
mäss der Datenschutzbestimmung des Hauptvertrags. Für alle übrigen im Rahmen 
dieser Vereinbarung verarbeiteten personenbezogenen Daten gilt: Nach Ablauf des 
Hauptvertrags muss der Auftragsverarbeiter, sofern keine für ihn geltende zwingende 
gesetzliche Verpflichtung zur Speicherung besteht, diese personenbezogenen Daten 
innerhalb von 120 Tagen nachweisbar und in Übereinstimmung mit den geltenden 
Datenschutzbestimmungen sicher löschen.  
Der Auftragsverarbeiter bestätigt dem Verantwortlichen schriftlich, dass er keine Ko-
pie der personenbezogenen Daten aufbewahrt hat, es sei denn, der Auftragsverarbei-
ter ist gesetzlich verpflichtet, eine Kopie der personenbezogenen Daten aufzubewah-
ren. In diesem Fall verpflichtet sich der Auftragsverarbeiter, dass: 
• die Vertraulichkeit aller dieser personenbezogenen Daten gewährleistet ist und 
• diese personenbezogenen Daten nur so lange verarbeitet werden, wie es für 

die Zwecke erforderlich ist, die in der gesetzlichen Verpflichtung zur Speiche-
rung festgelegt sind. 
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13. Aufzeichnung der Datenverarbeitungsaktivitäten 
Der Auftragsverarbeiter führt gemäss Artikel 30 Absatz 2 DSGVO und Artikel 12 DSG 
Aufzeichnungen über die im Auftrag des Verantwortlichen durchgeführten Datenver-
arbeitungsaktivitäten. 

14. Vom Auftragsverarbeiter zu implementierende Sicherheitsmassnahmen 
Der Auftragsverarbeiter verpflichtet sich, alle geeigneten technischen und organisato-
rischen Sicherheitsmassnahmen zu ergreifen, die gemäss Artikel 32 DSGVO und Ar-
tikel 8 DSG (sofern anwendbar) erforderlich sind und in Anhang B und dem darin ge-
nannten TOM-Dokument (die "Sicherheitsmassnahmen") aufgeführt sind, um ein 
den Risiken angemessenes Sicherheitsniveau zu gewährleisten, einschliesslich, falls 
erforderlich: 
• ein Verfahren zur Gewährleistung der fortlaufenden Vertraulichkeit, Integrität, 

Verfügbarkeit und Belastbarkeit der Verarbeitungssysteme und Dienste; 
• ein Verfahren zur zeitnahen Wiederherstellung der Verfügbarkeit und des Zu-

griffs auf personenbezogene Daten im Falle eines physischen oder technischen 
Vorfalls; 

• ein Verfahren zur regelmässigen Prüfung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Massnahmen zur Gewährleis-
tung der Sicherheit der Verarbeitung;  

• Massnahmen zur Gewährleistung, dass jede dem Auftragsverarbeiter unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, die personenbe-
zogenen Daten ausschliesslich gemäss den Weisungen des Verantwortlichen 
verarbeitet; und 

• alle anderen in dieser Vereinbarung oder in den Anweisungen des Verantwort-
lichen festgelegten Massnahmen. 

Der Auftragsverarbeiter muss die Sicherheitsmassnahmen aufrechterhalten und re-
gelmässig überprüfen, um sicherzustellen, dass diese Massnahmen aktuell, wirksam 
und angemessen sind, was die Sensibilität der personenbezogenen Daten betrifft.  
Der Auftragsverarbeiter verfügt über eine Zertifizierung nach ISO/IEC 27001, deren 
Geltungsbereich die Dienstleistungen einschliesslich der Online-Plattform umfasst. 
Diese Zertifizierung dient dem Nachweis hinreichender Garantien im Sinne von Artikel 
28 Absatz 1 und Artikel 32 DSGVO (sie ist kein nach Artikel 42 DSGVO oder Artikel 13 
DSG genehmigter Zertifizierungsmechanismus). 
Für die Dauer des Hauptvertrags verpflichtet sich der Auftragsverarbeiter, die relevan-
ten Anforderungen seiner ISO/IEC-27001-Zertifizierung kontinuierlich zu erfüllen und 
diese Zertifizierung vor ihrem Ablauf zu erneuern. Auf Anfrage legt der Auftragsverar-
beiter dem Verantwortlichen einen Nachweis über die gültige ISO/IEC-27001-Zertifi-
zierung vor. Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich, 
wenn die ISO/IEC-27001-Zertifizierung nicht erneuert wird, ohne Erneuerung abläuft, 
ausgesetzt oder widerrufen wird. 

15. Rollen des Verantwortlichen und des Auftragsverarbeiters 
Für alle personenbezogenen Daten, die gemäss dieser Vereinbarung im Zusammen-
hang mit den Diensten (einschliesslich Überprüfungen/Hintergrundüberprüfungen) 
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verarbeitet werden, ist der Verantwortliche der Verantwortliche und der Auftragsver-
arbeiter der Auftragsverarbeiter. Die Parteien sind hinsichtlich der Verarbeitung per-
sonenbezogener Daten im Zusammenhang mit den Dienstleistungen nicht gemein-
sam Verantwortliche im Sinne der DSGVO bzw. des DSG. 
Der Auftragsverarbeiter kann begrenzte geschäftliche Kontaktdaten der autorisierten 
Benutzer und Vertreter des Verantwortlichen (z. B. Name, geschäftliche E-Mail-Ad-
resse, Telefonnummer, Funktion, Rechnungs- und Supportkommunikation) als unab-
hängiger Verantwortlicher für Zwecke der Kontoverwaltung, Rechnungsstellung, Be-
trugsbekämpfung und Compliance verarbeiten. Diese Verarbeitung unterliegt der Da-
tenschutzerklärung des Auftragsverarbeiters und dem geltenden Recht. 

16. Gerichtsbarkeit und anwendbares Recht 
Die im Hauptvertrag festgelegte Gerichtsstandsklausel gilt auch für diese Vereinba-
rung. 
Die im Hauptvertrag festgelegte Rechtswahlklausel gilt auch für diese Vereinbarung. 
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ANHANG A – Kategorien personenbezogener Daten 
Identifikationsdaten  
• Vorname, Nachname 
• Geburtsdatum und -ort 
• Staatsangehörigkeit(en) 
• Status der amtlichen Vormundschaft 
• Zivilstand (Familienstand) 
• Vor- und Nachname der Eltern 
• Personalausweis 
• Reisepass 
• E-Mail-Adresse  
• Telefonnummer 
• Alter 
• Geschlecht 
• Arbeitserlaubnis/Visumsstatus 
• Nationale Identifikationsnummer 
• Scan oder Kopie von Identitätskarte/Reisepass (statisches Bild, nur Dokumentfel-

der) 
• Live-Gesichtserfassung und biometrischer Abgleich (Lebendigkeitsprüfung aus 

mehreren Blickwinkeln) 
 
Adress- und Wohnsitzdaten 
• Aktueller Wohnsitz / Wohnsitznachweis 
• Wohnsitzhistorie 
 
Straf- und aufsichtsrechtliche Daten 
• Strafregisterauszug 
• Aufzeichnungen über Verwaltungsmassnahmen und laufende Verfahren 
 
Finanz- und Kreditdaten 
• Persönliche Bonität/Kreditscore 
• Ergebnisse der Bonitätsprüfung (Zahlungsausfälle, Hinweise auf offene Schulden) 
• Ergebnisse der Prüfung der finanziellen Integrität 
• Betreibungs-/Inkassoregisterauszug bzw. Prüfung der finanziellen Integrität 
 
Regulatorische Daten und Abgleich mit Risikolisten 
• Status als politisch exponierte Person (PEP) – international und national 
• Treffer auf Sanktionslisten 
• Treffer auf Watch- und Blacklists 
• Treffer auf Terrorlisten 
 
KYC-Daten 
• Berufliche Tätigkeit 
• Öffentliche Funktionen (lokale und internationale PEP, internationale und Sportor-

ganisationen usw.) 
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Gewohnheits- und Beziehungsdaten  
• Freizeitaktivitäten 
• besonderes Verhalten oder soziale Kontakte 
• Familie und eingetragene Partnerschaft 
• Mitgliedschaften in Vereinigungen (ausser im Bereich Politik, Religion oder Ge-

werkschaften) 
 
Karrierebezogene Daten  
• CV-/Lebenslaufinhalte 
• Arbeitszeugnisse 
• Akademische Abschlüsse und Diplome 
• Berufliche Referenzen und Notizen aus Referenzauskünften 
• Externe Mandate und Vertretungsbefugnisse 
• Beschäftigungshistorie 
• Bezeichnung beruflicher Qualifikationen 
• Nebenbeschäftigungen 
• Erklärte oder festgestellte Interessenkonflikte 
• Feststellungen aus der Analyse von Lücken im beruflichen Werdegang 
 
Daten zu persönlichen Merkmalen  
• politische Meinungen 
• religiöse oder weltanschauliche Überzeugungen, Gewerkschaftszugehörigkeit, se-

xuelle Orientierung und Gesundheitsdaten, soweit solche Daten im Rahmen der 
Internet- oder Social-Media-Recherche beiläufig festgestellt werden, nicht aktiv 
gesucht werden und nicht in den Bericht aufgenommen werden, es sei denn, sie 
sind für die vom Verantwortlichen beauftragte Prüfung relevant. 

 
Online-, Medien- und Reputationsdaten 
• Arbeitsbezogene Online-Inhalte 
• Soziale und reputationsbezogene Online-Inhalte 
• OSINT-/allgemeine Internetrecherche-Ergebnisse 
• Erwähnungen in globaler negativer Medienberichterstattung 
• Der betroffenen Person zugeordnete Online-Kennungen 
• Leak-/Breach-Daten (z. B. über Datenleck-Monitoring identifizierte offengelegte 

Zugangsdaten oder Datensätze) 
 
Einwilligungs- und Prozessdaten 
• Einwilligungsnachweise aus elektronischer Signatur (Datum, Methode, Umfang 

der erteilten Einwilligung) 
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ANHANG B – Sicherheitsmassnahmen 
 
Der Auftragsverarbeiter implementiert und unterhält technische und organisatorische 
Massnahmen, die dem Risiko der Verarbeitung angemessen sind, wobei insbeson-
dere die Verarbeitung besonderer Kategorien personenbezogener Daten sowie per-
sonenbezogener Daten über strafrechtliche Verurteilungen, Massnahmen und Verfah-
ren zu berücksichtigen ist. 
 
Der Auftragsverarbeiter erhält seine ISO/IEC-27001-Zertifizierung während der Lauf-
zeit des Hauptvertrags gemäss Ziffer 14 aufrecht. 
 
Die Sicherheitsmassnahmen umfassen mindestens: 
1. Informationssicherheits-Governance, Risikomanagement und Vertraulichkeits-

pflichten von Mitarbeitern und Auftragnehmern, 
2. physische Sicherheit von Räumlichkeiten und Rechenzentren, einschliesslich bei 

Unterauftragsverarbeitern, 
3. rollenbasierte Zugriffskontrolle (geringstmögliche Berechtigungen), Multi-Faktor-

Authentifizierung für privilegierte Zugriffe, 
4. starke Authentifizierung, sichere Passwortrichtlinien, regelmässige Zugriffsüber-

prüfungen, 
5. Verschlüsselung personenbezogener Daten während der Übertragung (TLS) und 

im Ruhezustand, einschliesslich Schlüsselverwaltung, 
6. Sicherheitsprotokollierung und -überwachung, 
7. Schwachstellen- und Patch-Management, einschliesslich regelmässiger Sicher-

heitstests, 
8. sichere Entwicklung und Änderungsmanagement, 
9. Datensicherung, Wiederherstellung und Geschäftskontinuität, 
10. Vorfallmanagement, einschliesslich der Meldung von Verletzungen des Schutzes 

personenbezogener Daten gemäss Ziffer 10, 
11. Sicherheitspflichten für Unterauftragsverarbeiter und Überwachung ihrer Einhal-

tung, 
12. logische Trennung der personenbezogenen Daten des Verantwortlichen von den 

Daten anderer Kunden, 
13. zusätzliche Schutzmassnahmen für besondere Kategorien personenbezogener 

Daten, 
14. Datenminimierung und Löschung personenbezogener Daten gemäss Ziffer 12. 
 
Die konkreten Sicherheitsmassnahmen sind im Dokument "Technische und organisa-
torische Massnahmen" des Auftragsverarbeiters in seiner jeweils geltenden Fassung 
beschrieben (das "TOM-Dokument"), das der Auftragsverarbeiter dem Verantwortli-
chen auf Anfrage zur Verfügung stellt. 
 
Der Auftragsverarbeiter kann das TOM-Dokument anpassen, um technischen und or-
ganisatorischen Weiterentwicklungen Rechnung zu tragen, sofern das Gesamt-
schutzniveau nicht wesentlich herabgesetzt wird. Der Auftragsverarbeiter wird den 
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Verantwortlichen über wesentliche Änderungen, die sich nachteilig auf den Schutz 
personenbezogener Daten auswirken könnten über die Online-Plattform informieren. 
Solche Änderungen erfordern keine Änderung dieser Vereinbarung. 
Auf Anfrage stellt der Auftragsverarbeiter dem Verantwortlichen sein aktuelles 
ISO/IEC-27001-Zertifikat zur Verfügung. Weitergehende Auditrechte richten sich nach 
Ziffer 11. 


