DATENSCHUTZHINWEIS FUR KANDIDATEN

Email: gdpr@validato.com
Telefonnummer: +4144 51577 74

Die Validato AG, Claridenstrasse 34, 8002 Zirich, Schweiz (einschliesslich aller Grup-
pengesellschaften der Validato AG mit Sitz im Europdischen Wirtschaftsraum), erbringt
fir ihre Kunden Background-Check-Dienstleistungen. Im Zusammenhang mit diesen
Dienstleistungen verarbeitet Validato personenbezogene Daten von Kandidaten
ausschliesslich im Auftrag und auf dokumentierte Weisung des jeweiligen Kunden.

Dieser Hinweis erlautert, wie lhre personenbezogenen Daten im Rahmen des Back-
ground-Check-Prozesses erhoben, verwendet, gespeichert und geschitzt werden. Wir
haben technische und organisatorische Massnahmen getroffen, um je nach Anwend-
barkeit die Einhaltung des schweizerischen Datenschutzgesetzes (DSG), der EU-
Datenschutz-Grundverordnung (DSGVO) sowie der Datenschutz-Grundverordnung des
Vereinigten Kdnigreichs (UK GDPR) sicherzustellen.

1. Verantwortlicher

Verantwortlicher fur die Verarbeitung lhrer personenbezogenen Daten im Rahmen des
Background Screenings ist der Kunde, der das Screening angefordert hat (der "Kunde").
Die Identitat des jeweiligen Kunden wird Ihnen zu Beginn des Screening-Prozesses und
in jedem Fall vor Einleitung eines Background Screenings mitgeteilt.

Sie konnen die Identitat des Kunden jederzeit anfordern, indem Sie uns unter folgender
Adresse kontaktieren: gdpr@validato.com.

2. Auftragsverarbeiter und Unterauftragsverarbeiter

Validato handelt ausschliesslich als Auftragsverarbeiter im Namen des Kunden und ver-
arbeitet Ihre personenbezogenen Daten nur auf dokumentierte Weisung des Kunden und
nur zu dem Zweck, die Background-Check-Dienstleistung flir den Kunden zu erbringen.

Validato kann verbundene Unternehmen sowie sorgfaltig ausgewahlte Drittanbieter als
Unterauftragsverarbeiter einsetzen, um die Erbringung der Screening-Dienstleistung zu
unterstltzen. Zu diesen Unterauftragsverarbeitern konnen Anbieter von Hosting, IT-In-
frastruktur, sicherer Datenspeicherung, Kommunikation, Unterstitzung bei der Iden-
titatsprifung, Kundensupport und weiteren Dienstleistungen gehoren, die fur die Er-
bringung der Screening-Dienstleistung erforderlich sind. Samtliche Unterauftragsver-
arbeiter sind vertraglich zu Datenschutz- und Vertraulichkeitspflichten verpflichtet, die
mit dem anwendbaren Datenschutzrecht im Einklang stehen. Aus Griinden der Vertrau-
lichkeit und Sicherheit verdffentlicht Validato die Identitat einzelner
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Unterauftragsverarbeiter gegentber Kandidaten grundsatzlich nicht, informiert in
diesem Hinweis jedoch Uber die relevanten Kategorien von Empfangern.

3. Welche personenbezogenen Daten wir erheben

Die Kategorien personenbezogener Daten, die wir erheben und verarbeiten, kdnnen je
nach konkretem Auftrag variieren und sind in der mit dem Kunden abgeschlossenen
Datenverarbeitungsvereinbarung (Auftragsverarbeitungsvereinbarung, AVV) fest-
gelegt. Nachstehend finden Sie eine beispielhafte Liste:

Identifikations- und Kontaktdaten

o Vollstandiger Name, Geburtsdatum, Staatsangehdorigkeit
e E-Mail-Adresse, Telefonnummer, Wohnadresse

Beruflicher und ausbildungsbezogener Hintergrund

e Lebenslauf, Bewerbungsschreiben
e Beruflicher Werdegang, Referenzen, Qualifikationen, Zertifizierungen
o LinkedIn-Profil oder sonstige berufliche Profile (soweit bereitgestellt)

Background-Check-Daten (werden nur mit |hrer ausdricklichen Einwilligung ver-
arbeitet — siehe Abschnitt 5)

e |dentitatsprifung

« Uberpriifung des Beschéaftigungs- und Ausbildungsverlaufs

e Finanz-/ Bonitatsprifungsdaten

o Daten Uber strafrechtliche Verurteilungen und Straftaten (soweit gesetzlich zu-
lassig)

Kandidaten in der Schweiz: Daten Uber strafrechtliche Verurteilungen und Straftaten
unterliegen einem erhohten Schutz.

Kandidateninder EU/im EWR: Daten Uber strafrechtliche Verurteilungen und Straftaten
unterliegen einem erhohten Schutz.

4. Quellen personenbezogener Daten

Abhangig von dem vom Kunden angeforderten Screening kann Validato, soweit nach an-
wendbarem Recht zulassig, personenbezogene Daten aus den folgenden Quellen ver-
arbeiten:
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e direktvon lhnen;

e vom Kunden;

e von friheren Arbeitgebern, Bildungseinrichtungen und flr das Screening relevanten
Referenzpersonen;

e aus offentlich zuganglichen Quellen; sowie

e aus amtlichen Registern oder von sorgfaltig ausgewahlten Drittanbietern, die den
Screening-Prozess unterstutzen.

5. Zwecke und Rechtsgrundlagen der Verarbeitung

Validato verarbeitet |hre personenbezogenen Daten ausschliesslich im Auftrag des
Kunden zu dem Zweck, das vom Kunden angeforderte Background Screening
durchzufihren.

Die fir das Screening anwendbare Rechtsgrundlage wird vom Kunden im Einklang mit
dem anwendbaren Recht festgelegt und kann je nach Rechtsordnung, Funktion und Art
des jeweiligen Screenings variieren. Soweit nach anwendbarem Recht erforderlich,
werden bestimmte Prifungen nur auf Grundlage l|hrer ausdricklichen Einwilligung
durchgeflhrt. In diesen Fallen werden Sie informiert Uber:

e die ldentitat des Kunden;

e die konkret durchzufihrenden Prifungen; und

e die Mdglichkeit, Ihre Einwilligung zu widerrufen, soweit ein Widerruf nach anwend-
barem Recht moglich ist.

Ein Widerruf |hrer Einwilligung berUhrt nicht die Rechtmassigkeit der vor dem Widerruf
erfolgten Verarbeitung.

6. Wie wir lhre Daten weitergeben
Ihre personenbezogenen Daten konnen offengelegt werden an:

e denKunden als Verantwortlichen des Screening-Prozesses;

e Gruppengesellschaften von Validato, die im Zusammenhang mit der Erbringung der
Dienstleistung im Namen von Validato handeln;

e Kategorien von Unterauftragsverarbeitern, die Dienstleistungen wie Hosting, IT-In-
frastruktur, sichere Datenspeicherung, Kommunikation, Kundensupport und Unter-
stltzung bei der Identitatsprifung erbringen; und

e zustandige Behorden, Gerichte, Aufsichtsbehdrden oder Strafverfolgungsbehorden,
soweit dies nach anwendbarem Recht oder aufgrund einer verbindlichen Anordnung
erforderlich ist.

Validato verkauft |hre personenbezogenen Daten nicht.
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7. Internationale Dateniibermittlungen

Werden personenbezogene Daten ausserhalb der Schweiz oder des Europaischen
Wirtschaftsraums Gbermittelt, stellt Validato sicher, dass die nach anwendbarem Recht
erforderlichen geeigneten Garantien bestehen.

Je nach Ubermittlungsszenario kdénnen diese Garantien einen Angemessenheitsbes-
chluss, Standardvertragsklauseln oder einen anderen nach anwendbarem Datenschutz-
recht anerkannten rechtmassigen Ubermittlungsmechanismus umfassen.

Sie kdnnen weitere Informationen (iber die anwendbaren Ubermittlungsgarantien anfor-
dern, indem Sie uns unter gdpr@validato.com kontaktieren.

8. Aufbewahrung von Daten

Personenbezogene Daten von Kandidaten werden ab dem Datum der Erstellung des
Background-Check-Berichts fiir maximal 130 Tage (einschliesslich Backups) auf-
bewahrt und danach sicher und unwiderruflich geldscht.

Begrenzte Nachweise zur Dokumentation der Compliance, wie Audit- oder Léschproto-
kolle, kdnnen soweit erforderlich langer aufbewahrt werden; solche Protokolle werden
anonymisiert und kdnnen keiner einzelnen betroffenen Person zugeordnet werden.

9. Ilhre Rechte

Vorbehaltlich des anwendbaren Rechts stehen |hnen mdoglicherweise Rechte auf
Auskunft, Berichtigung, Ldschung, Einschrankung der Verarbeitung, Widerspruch,
Datenubertragbarkeit und gegebenenfalls auf Widerruf einer Einwilligung zu.

Da der Kunde fur den Screening-Prozess der Verantwortliche ist, sollten Antrage im
Zusammenhang mit diesen Rechten grundsatzlich an den Kunden gerichtet werden.
Wenn Sie Validato kontaktieren, kann Validato Ihre Anfrage an den jeweiligen Kunden
weiterleiten und den Kunden bei der Beantwortung in angemessener Weise unter-
stitzen.

10. Aufsichtsbehoérden und Beschwerden

Wenn Sie der Auffassung sind, dass |hre personenbezogenen Daten unter Verstoss
gegen das anwendbare Datenschutzrecht verarbeitet wurden, haben Sie das Recht, bei
der zustandigen Aufsichtsbehorde Beschwerde einzulegen.

Sie konnen sich zunachst auch an Validato unter gdpr@validato.com und/oder an den
jeweiligen Kunden wenden, damit die Angelegenheit gepruft werden kann.
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1. Automatisierte Entscheidungsfindung

Validato trifft keine automatisierten Entscheidungen, die Ihnen gegeniber rechtliche
Wirkungen entfalten oder Sie in ahnlicher Weise erheblich beeintrachtigen, und fihrt
auch kein Profiling zu solchen Zwecken durch. Jegliche technologisch unterstitzten
Ergebnisse, die im Screening-Prozess verwendet werden, werden vor der Mitteilung
etwaiger Resultate einer menschlichen Uberpriifung unterzogen.

12. Datensicherheit

Validato ergreift angemessene technische und organisatorische Massnahmen, um per-
sonenbezogene Daten gegen unbefugten Zugriff, Verlust, Missbrauch, Veranderung
oder Offenlegung zu schitzen. Zu diesen Massnahmen gehoren je nach Angemessenheit
Zugriffskontrollen, Verschllisselung und sichere Speicherung.

13. Anderungen dieses Hinweises

Wir kdnnen diesen Hinweis von Zeit zu Zeit aktualisieren, um Anderungen des anwend-
baren Rechts oder der Art und Weise, wie die Dienstleistungen erbracht werden, Rech-
nung zu tragen. Die jeweils aktuellste Version wird Ihnen stets im Rahmen des jeweiligen
Screening-Prozesses oder auf Anfrage unter gdpr@validato.com zur Verfliigung gestellt.
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