AVIS DE CONFIDENTIALITE DES DONNEES POUR LES CANDIDATS

E-mail : gdpr@validato.com
Numero de télephone : +4144 51577 74

Validato Ltd., Claridenstrasse 34, 8002 Zurich, Suisse (y compris toute société du groupe
Validato Ltd. située dans I'Espace économique européen) fournit des services de
vérification des antécédents a ses clients. Dans le cadre de ces services, Validato traite
les données personnelles relatives aux candidats uniguement pour le compte et sur la
base des instructions documentées du client concerné.

Le présent avis expliqgue comment vos données personnelles sont collectées, utilisées,
stockées et protégéesdansle cadre du processus de vérification desantécédents. Nous
avons mis en place des mesures techniques et organisationnelles afin dassurer la
conformité avec la loi fédérale sur la protection des donnees, le Réglement général sur
la protection des données de I'Union européenne (RGPD) et le Réglement général
britannique sur la protection des données (UK GDPR), le cas échéant.

1 Responsable du traitement

Le responsable du traitement de vos données personnelles dans le cadre de la
vérification des antécédents est le client ayant demandé cette vérification (ci-aprés
dénommeé « le Client »). L'identité du Client concerné vous sera communiquée au début
du processus de vérification et, en tout état de cause, avant le lancement de toute
verification des antécédents.

Vous pouvez demander l'identité du Client a tout moment en nous contactant a l'adresse
suivante : gdpr@validato.com.

2 Sous-traitant et sous-traitants ultérieurs

Validato agit uniquement en qualité de sous-traitant pour le compte du Client et traite
vos données personnelles exclusivement sur la base des instructions documentées du
Client et uniqguement aux fins de fournir le service de vérification des antécédents au
Client.

Validato peut faire appel a des sociétés affiliées ainsi qu'a des prestataires tiers
soigneusement seélectionnés agissant en qualité de sous-traitants ulterieurs afin de
faciliter la prestation du service de vérification. Ces sous-traitants ultérieurs peuvent
inclure des prestataires d'hébergement, d'infrastructure informatique, de stockage
sécurisé, de communication, de support a la vérification d’identité, de support client et
d'autres services nécessaires a la fourniture du service de veérification. Tous les sous-
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traitants ultérieurs sont contractuellement tenus de respecter des obligations en
matiere de protection des données et de confidentialité conformes a la législation
applicable en matiere de protection des données. Pour des raisons de confidentialité et
de sécurité, Validato ne publie généralement pas l'identité des sous-traitants ultérieurs
individuels aux candidats, mais fournit des informations sur les catégories de
destinataires concernées dans le présent avis.

3 Quelles données personnelles nous collectons

Les catégories de données personnelles que nous collectons et traitons peuvent varier
en fonction de 'engagement spécifique et sont définies dans 'Accord de traitement des
données(DPA) conclu avec le Client. La liste suivante est indicative :

Données d’identification et de contact

e« Nom et prénom, date de naissance, nationalité
e Adresse e-mail, numéro de téléphone, adresse postale

Parcours professionnel et éducatif

e CV/curriculum vitae, lettre de motivation
o Expérience professionnelle, références, qualifications, certifications
o Profil LinkedIn ou autres profils professionnels(le cas échéant)

Données relatives a la vérification des antécédents (traitées uniquement avec votre
consentement explicite — voir Section 5)

o \Veérification de l'identité

o Vérification de I'expérience professionnelle et du parcours éducatif

o Donnéesrelatives aux vérifications financieres / de solvabilité

o Donnéesrelatives au casier judiciaire (lorsque la législation le permet)

Candidats suisses : les données relatives au casier judiciaire font lobjet d'une
protection renforcée.

Candidats de I'UE/EEE : les données relatives au casier judiciaire font I'objet d'une
protection renforcée.

4 Sources des données personnelles

Selon le type de vérification demandé par le Client, Validato peut traiter des données
personnelles obtenues a partir des sources suivantes, lorsque la législation applicable le
permet :
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e directement auprésdevous;

e aupresdu Client;

e aupres danciens employeurs, d'établissements d'enseignement et de personnes de
référence pertinentes pour la vérification ;

e apartirde sources accessibles au public ; et

e 4 partir de registres officiels ou de prestataires tiers soigneusement sélectionnés
participant au processus de vérification.

5 Finalités et base juridique du traitement

Validato traite vos données personnelles uniqguement pour le compte du Client, dans le
but de réaliser la vérification des antécédents demandée par le Client.

La base juridique applicable a la vérification des antécedents est déterminée par le
Client conformément alalégislation applicable et peut varier selon lajuridiction, le poste
et le type de veérification concerné. Lorsque la loi applicable l'exige, certaines
vérifications ne seront effectuées que sur la base de votre consentement explicite. Dans
de tels cas, vous serez informé(e) :

e delidentité du Client ;

e desvérifications specifiques a effectuer ; et

e des modalités de retrait de votre consentement, lorsque ce retrait est possible en
vertu de la législation applicable.

Le retrait de votre consentement n‘affecte pas la licéité du traitement effectué avant
ce retrait.

6 Comment nous partageons vos données
Vos données personnelles peuvent étre communiquées aux destinataires suivants :

e auClient, entant que responsable du traitement du processus de vérification ;

e auxsociétés du groupe Validato agissant pour le compte de Validato dans le cadre
de la prestation du service ;

e aux categories de sous-traitants fournissant des services tels que 'hébergement,
Iinfrastructure informatique, le stockage sécurisé, les communications, le support
client et I'assistance a la verification d'identité ; et

e auxautorités compétentes, tribunaux, régulateurs ou forces de l'ordre lorsque la loi
applicable ou une décision contraignante l'exige.

Validato ne vend pas vos données personnelles.
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7 Transferts internationaux de données

Lorsque des données personnelles sont transférées en dehors de la Suisse ou de
I'Espace économique européen, Validato veille a ce que des garanties appropriées soient
mises en place conformément a la Iégislation applicable.

Selon le scénario de transfert, ces garanties peuvent inclure une décision d'adéquation,
des clauses contractuelles types ou tout autre mécanisme de transfert licite reconnu
par la législation applicable en matiere de protection des données.

Vous pouvez demander de plus amples informations sur les garanties applicables aux
transferts en nous contactant a l'adresse suivante : gdpr@validato.com.

8 Conservation des données

Les données personnelles des candidats sont conservées pendant une durée maximale
de 130 jours (y compris les sauvegardes) a compter de la date de génération du rapport
de veérification des antécedents, aprées quoi elles sont supprimées de maniére sécurisee
etirréversible.

Des éléments de preuve limités attestant du respect des obligations applicables, tels
que des journaux daudit ou de suppression, peuvent étre conservés plus longtemps
lorsque cela est nécessaire ; ces journaux sont anonymiseés et ne peuvent étre liésa une
personne concernée identifiable.

9 Vosdroits

Sous réserve de la |égislation applicable, vous pouvez disposer de droits d'acces, de
rectification, d'effacement, de limitation du traitement, d'opposition, de portabilité des
données et, le cas échéant, du droit de retirer votre consentement.

Le Client étant le responsable du traitement du processus de veérification, les demandes
relatives a ces droits doivent en principe lui étre adresseées. Si vous contactez Validato,
Validato peut transmettre votre demande au Client concerné et assister ce dernier dans
laréponse, le cas échéant.

10 Autorités de contrdle et réclamations

Si vous estimez que vos données personnelles ont été traitées en violation de la
législation applicable en matiére de protection des données, vous avez le droit
d'introduire une réclamation aupres de l'autorité de contréle compétente.
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Vous pouvez également contacter Validato a l'adresse gdpr@validato.com et/ou le
Client concerné dans un premier temps afin que la situation puisse étre examinée.

1 Prise de décision automatisée

Validato n'effectue aucune prise de décision automatisée produisant des effets
juridiques ou des effets similaires significatifs a votre égard, et ne réalise pas de
profilage a de telles fins. Toute analyse assistée par des technologies utilisée dans le
cadre du processus de vérification fait lobjet d'un examen humain avant toute
communication de résultats.

12 Sécurité des données

Validato met en ceuvre des mesures techniques et organisationnelles appropriées visant
a protéger les données personnelles contre tout accés non autorisé, perte, utilisation
abusive, altération ou divulgation. Ces mesures comprennent, selon le cas, des
controles d'acces, le chiffrement et un stockage sécurisé.

13 Modifications du présent avis

Nous pouvons mettre a jour le présent avis de temps a autre afin de refléter les
évolutions de la |égislation applicable ou la maniere dont les services sont fournis. La
version la plusrécente sera toujours mise a votre disposition dans le cadre du processus
de vérification concerné ou sur demande a I'adresse gdpr@validato.com.
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